Informace o ochrané osobnich Gdaju v souvislosti s
pouzivanim aplikaci Oberbank

V nésledujicich informacich Vam chceme poskytnout prehled o zpracovéni Vasich osobnich Gdaji ze strany
Oberbank v souvislosti s pouZivanim aplikaci Oberbank (Banking App, Business App a Security App) a
seznamit Vas s Vasimi pravy vyplyvajicimi z pravnich predpisti o ochrané osobnich tdajt. VSeobecné
informace o ochrané osobnich idaji v Oberbank naleznete zde.

1. Kdo je za zpracovani osobnich Gidaji odpovédny a na koho se miZu obratit?

Odpovédné pracovisté: Naseho povérence pro ochranu osobnich Gdaji mizete
kontaktovat na adrese:

Oberbank AG Oberbank AG

Untere Donauldnde 28, 4020 Linz Datenschutzbeauftragter/Povérenec na ochranu os.
adaju
Untere Donaulidnde 28, 4020 Linz

telefon: +43 (0732) 7802 telefon: +43 (0732) 7802

e-mail: datenschutz@oberbank.at e-mail: datenschutz@oberbank.at

2. Jaké Gdaje zpracovavame a jaké zdroje pouzivame?

Zpracovavame osobni tdaje, které od Vas ziskame pfi pouzivani aplikaci nebo sluzeb Oberbank a které jsou
relevantni. Relevantnimi osobnimi (daji jsou napfiklad Vase osobni tdaje, autentiza¢ni Gdaje, legitimacni
daje atd.

3. Pro jaké Gely a na zékladé& jakych pravnich pFedpisti jsou zpracovavény Vase tdaje?

Osobni tidaje zpracovédvame v souladu s ustanovenimi Evropského nafizeni o ochrané osobnich tdaju
(GDPR) a se zakonem o ochrané osobnich adaju.

3.1. Pro pInéni smluvnich povinnosti (€l. 6 odst. 1 pism. b GDPR)

3.1.1. Aplikace Banking App

Pokud mate Klientsky portal Oberbank (internetové bankovnictvi) a stahnete si aplikaci Banking App do
svého chytrého telefonu s operacnim systémem iOS nebo Android, zpracovdvame Vase Gidaje v rémci Vami
pozadovanych sluZeb.

Nabizime Vam nasledujici sluzby:

a) finan¢ni prehled o viech Vasich Gétech, soukromych kreditnich kartach a Gétech cennych papirl u
Oberbank

b) SEPA-platby v ramci Evropy (vyhradné prostrednictvim zabezpeceného postupu aplikace Security App)
c) preneseni Gidaju o pfijemci z platebniho pfikazu nebo faktury pomoci éte¢ky QR kédt nebo skeneru IBAN
d) sprévu karet: Giprava limitu debetni karty; objednani nové debetni karty / nového PIN; zablokovani debetni
[ kreditni karty

e) elektronicka postovni schranku

f) zpracovani kontaktnich adaja.
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Pro vyse uvedené Gcely zpracovavame Vase (idaje jako zakladni osobni (idaje, Gdaje o adrese, kontaktni
ddaje, Gdaje o uZivani, identifikacni Gidaje, idaje o provedenych transakcich atd.

3.1.2. Aplikace Business App

Pokud méte jako firemni klient aktivni komunikacni opravnéni pro ELBA (MBS) nebo MultiCash (EBICS)
nebo software od jiné spole¢nosti (ktery podporuje standard EBICS) a stéhnete si aplikaci Business App do
svého chytrého telefonu / tabletu s operaénim systémem IOS nebo Android, zpracovavime Vase tdaje v
ramci Vami poZadovanych sluzeb.

Nabizime Vam nasledujici sluzby:

a) prehled zdstatkd vSech bank integrovanych v aplikaci s pfislusnymi G¢ty

b) zobrazeni vypisu z G¢tu, odeslani mailem jako dokument PDF, uloZeni nebo tisk

c) prehled dennich obratd nebo obratl za poslednich 365 dni

d) vyhledavani transakci

e) podepisovéni/autorizace pfikazt pfedem zadanych v ELBA, MultiCash atd.

Pro vyse uvedené ucely zpracovavame Vase Udaje jako zakladni osobni Gdaje, kontaktni Gdaje, Gdaje o
uZivani, finan¢ni tdaje (platebni informace uZivatele) a identifika¢ni (idaje Vasich zafizeni.

3.1.3.Aplikace Security App

Pokud méte Klientsky portél Oberbank (internetové bankovnictvi) nebo aplikaci Banking App, miZete si
stahnout a pouZivat aplikaci Oberbank Security App. Pfi tom zpracovavame Vase Gdaje v ramci Vami
pozadovanych sluZeb. Aplikace Oberbank Security App vyZaduje pfi aktivaci informace ze statusu telefonu,
aby se mohla spojit s uZivatelem internetového bankovnictvi Oberbank.

Pro nasleduijici sluzby nabizené v klientském portalu, v aplikaci Banking App, je vyZadovéana autentizace
klienta prostrednictvim aplikace Security App:

a) zména osobnich tdajd

b) zadani eKYC

c) zmény limitd

d) aktivace sluZeb a funkci.

Pro vySe uvedené (cely zpracovavame Vase ldaje o provedenych transakcich, identifikacni tdaje a
informace o zafizenich.

3.2. K pInéni zékonnych poZadavka (€l. 6 odst. 1 pism. c GDPR)

Zpracovani osobnich Gdajd mizZe byt nezbytné z divodu riznych prévnich nebo regulaénich pozadavka,
kterym jako banka podléhame. Podrobnosti naleznete v nasich Vseobecnych informacich o ochrané
osobnich ddaju.

3.2.1. Aplikace Security App

§ 223 zakona o platebnim styku z.€. 370/2017 Sb., stanovi, Ze u nésledujicich sluZeb, které jsou k dispozici v
Klientském portalu nebo v aplikaci Banking App, musi byt vyZadovéana silnd autentizace klienta, ktera
probiha prostfednictvim aplikace Security App:

a) (planované) schvalovani pfi pfistupu k platebnimu Gétu
b) schvalovani transakci
c) schvalovani pfi vyhledavani dfivéjsich transakci na Gctu.
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Pro vySe uvedené Ucely zpracovavame Vase ldaje, jako jsou Gdaje o transakcich, identifikacni Gdaje a
informace o zafizeni.

3.3. Na zakladé Vaseho souhlasu (€l. 6 odst. 1 pism. a DSGVO)

Pokud jste ndm udélili souhlas se zpracovanim Vasich osobnich tdaji pro konkrétni Gcely, je zékonnost
tohoto zpracovéni zaloZena na VaSem souhlasu. Rozsah a obsah tohoto zpracovani tdajt vidy vyplyva z
prislusného souhlasu. Vas dobrovolny souhlas, ktery |ze kdykoli odvolat s Gi¢inky do budoucna, vyZadujeme
predevsim pro nasledujici Gcely:

3.3.1. Banking App

a) Vyhledavac filialek: Vyhledava¢ filidlek (APl/programové rozhrani) umoziiuje vyhledavat pobocky v
mapovém zobrazeni nebo alternativné podle adresy. Pro co nejrychlejsi vyhledani nejblizsi pobocky musi
byt povolena poloha chytrého telefonu. K tomuto téelu pouZivime sluzbu Google Maps provozovanou
spolecnosti Google LLC (USA). PouZitim vyhledévace pobocek vyslovujete souhlas se shromazd’ovanim,
zpracovanim a pouzivanim automaticky ziskdvanych tdaji a Vami zadanych Gdaji ze strany spole¢nosti
Google LLC. Dalsiinformace o tom, jak spole¢nost Google LLC zpracovava Vase tidaje, naleznete na adrese:
www.google.at/intl/de/policies/privacy. Pokud toto rozhrani API neaktivujete, nebudete moci zobrazeni
mapy pouZivat. Vyhledavani pobocek je pak provadéno podle adresy.

b) Tlacitko zpétné vazby: Tlacitko zpétné vazby Medallia je interaktivni online néstroj, ktery Vam umozriuje
snadno a rychle poskytnout zpétnou vazbu a sdilet s nami své nazory a pfipominky. Aby bylo mozné tlacitko
Medallia Feedback Button pouZivat, musi byt v aplikaci aktivovany pfislusné sady SDK. Tlacitko zpétné
vazby zaznamenava IP adresu uZivatele za (i¢elem navazani spojeni, ta je vSak okamZit& odstranéna a neni
trvale uloZena. Pfi zadavani zpétné vazby muiZete zvolit, zda si prejete byt také kontaktovani. Pokud si
neprejete byt kontaktovani, bude ziskand zpétna vazba uloZena anonymné, takZze soukromi uZivatele
zlstane chranéno. Pokud uvedete, Ze si piejete byt kontaktovani, je nutné zadat osobni Gdaje (jméno,
telefonni &islo nebo emailovou adresu). Tyto osobni tidaje budou po 3 letech anonymizovany. Pokud zadate
osobni Gidaje ve své zpétné vazbé v komentafi, budou rovnéz uloZeny. Na shromazd'ovani a uchovavani
zpétné vazby mame opravnény zajem (¢l. 6 odst. 1 pism. f GDPR), protoZe nam to umoZiiuje zlepsit
spokojenost klientt a [épe pfizptsobit nase produkty a sluzby potfebam nasich klientd.

3.4. Na zakladé& ochrany opravnénych zajmu (€l. 6 odst. 1 pism. f) GDPR)

V pfipadé potieby zpracovavame Vase tdaje nad ramec vlastniho plnéni smlouvy, abychom ochranili
opravnéné zajmy Oberbank AG nebo tfetich stran. Jako pfiklady Ize uvést:

= opat¥eni pro dalsi rozvoj sluZeb a produktl
=  opateni pro fizeni procest a kvality
»  zajisténi bezpecnosti IT / bezpecnosti systému
2 o s 2 . z2 2 ’
* sprava dotaz(i/stiZznosti, a to i s ohledem na poskytovéani hodnoceni.

Pro vySe uvedené Gcely zpracovavame Vase daje, jako je datum, typ pouZitého koncového zafizeni, typ a
verze pouzivaného operacniho systému a typ a verze pouzivaného prohlizZece, zakladni osobni tidaje, datum
narozeni, Gdaje o adrese a kontaktni Gdaje.
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Pravo podat namitku podle ¢l. 21 GDPR

Z divodl souvisejicich s Vasi konkrétni situaci mate pravo kdykoli vznést namitku proti zpracovani
osobnich (dajd, které se Vas tykaji a které je zaloZeno na ¢&l. 6 odst. 1 pism. f) GDPR (zpracovani (idajd na
zakladé ochrany opravnénych zajmd). Pokud vznesete namitku, nebudeme Vase osobni tdaje dale
zpracovavat, ledaZze prokdZeme zavazné opravnéné dlvody pro zpracovani, které prevazuji nad Vasimi
zajmy, pravy a svobodami, nebo zpracovéni slouzi k uplatnéni, vykonu nebo obhajobé préavnich nérok.

4. Kdo ziska moje udaje?

V rémci Oberbank AG maji pfistup k Vasim Gdajim ta oddéleni a zaméstnanci, ktefi je potiebuiji k pInéni
smluvnich, pravnich a kontrolnich povinnosti nebo na zakladé opravnénych zjmu. Kromé toho obdrzi Vase
Gdaje nami povéreni poskytovatelé sluzeb (zpracovatelé podle ¢l. 28 GDPR), pokud je to nutné k pInéni
dané sluzby. Jedné se napfiklad o spolecnosti v oblasti IT sluzeb, telekomunikaci a marketingu a dale o
ukladani dat v zabezpecenych datovych centrech.

5. Jsou udaje pfedavany do tfetich zemi nebo mezinarodnich organizaci?

Udaje jsou predavany subjekt&im v zemich mimo Evropskou unii (tzv. tfeti zemé&), pokud je to nezbytné pro
provadéni Vasich prikazl (napt. platebnich piikazi a prikazt tykajicich se cennych papiri), je to vyZadovano
pravnimi predpisy, pokud jste nam k tomu dali vyslovny souhlas nebo pokud je spInéna néktera z vyjimek
uvedenych v ¢l. 44 a nasl. GDPR. O podrobnostech Vas budeme informovat zvlast, pokud tak stanovi pravni

predpisy.
6. Jak dlouho budou moje tidaje uchovavany?

Vase osobni Gidaje zpracovavame a uchovavame tak dlouho, jak je to nezbytné pro plnéni nasich smluvnich
povinnosti a povinnosti vyplyvajicich z pravnich predpisti. Pokud jiz Vase osobni idaje nejsou potiebné,
budou pravidelné vymazévany, pokud jejich dal3i do¢asné zpracovéni neni nezbytné pro dodrZeni lhit pro
uchovévani podle obchodnich a dafovych pravnich predpist. Stanovené lhity pro uchovévani a
dokumentaci ¢ini pét az deset let od ukoné&eni obchodniho vztahu. Uchovavéni proto mize byt nezbytné i
v piipadé, Ze jiZ nejste nasim klientem.

Kromé toho jsou pro dobu uchovéni rozhodné zakonné promlceci lhity pro Gcely zajisténi dikazd pro
vykon, obhajobu nebo uplatnéni pravnich narokd, které &ini napfiklad podle Obecného obé&anského
zakoniku (ABGB) obvykle tfi roky, ale v urcitych pfipadech mohou ¢init aZ 30let.

7. Do jaké miry dochazi k automatizovanému rozhodovani v konkrétnim pfipadé?

V ramci aplikace Banking App nedochazi k Zadnému automatizovanému rozhodovani, véetné profilovani
podle ¢l. 22 GDPR. Pokud ma byt profilovéani provadéno pro jiné tcely, vyZadujeme k tomu samostatny a
vyslovny souhlas (ktery Ize kdykoli odvolat). Bez Vaseho predchoziho vyslovného souhlasu nebudou Vase
osobni Gidaje pouZity pro jiné Gcely.

8. Bezpeénost tGdaju

SnaZime se zajistit co nejvy3si moznou ochranu a bezpecnost digitalntho pfenosu dat a pfijmout veskera
nezbytna technicka a organizacni opatreni, abychom zarucili bezpecnost zpracovani dat. Jedna se predevsim
o ochranu Vasich elektronickych zprav, které obdrZzime a které jiz méme k dispozici, véetné tidajti a
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informaci. Cilem je, abychom mohli zarucit aktulni a peclivé zachazeni s digitdlnim datovym prenosem
zaloZené na vysoké Grovni technické ochrany.

9. Jakd mam préava na ochranu adaja?

Kazda osoba, které se tdaje tykaji, ma pravo na pfistup (¢l. 15 GDPR), opravu (¢l. 16 GDPR), vymaz (¢l. 17
GDPR), omezeni zpracovani (¢l. 18 GDPR), prenositelnost tdajt (¢l. 20 GDPR), préavo vznést namitku proti
zpracovani Gdaji (€l. 21 GDPR) a pravo nebyt predmétem rozhodnuti zaloZeného vyhradné na
automatizovaném zpracovani, v€etné profilovani (¢l. 22 GDPR).

Pokud se na nas obratite jako osoba, které se Gidaje tykaji, vyZadame si od Vas v pfipadé pochybnosti doklad
totoZnosti. Timto zplsobem miZeme zajistit, Ze VaSe Gdaje nebudou predany neopravnénym tretim
osobadm, coZ slouZi k Vasi ochrané&.

Jiz udéleny souhlas se zpracovanim osobnich Gdaji mizZete vii¢i nam kdykoli odvolat. To plati i pro
souhlasna prohlaseni, ktera jste nam dali pred G¢innosti Obecného nafizeni o ochrané osobnich Gdajd.
Méjte prosim na paméti, Ze odvolani souhlasu je G¢inné pouze do budoucna. Zpracovani, které probéhlo
pred Vasim odvolanim, tim nenfi dotceno.

Pokud se domnivéte, Ze zpracovani Vasich osobnich tdajt neni v souladu s pfedpisy o ochrané osobnich
adaju, kontaktujte nas prosim, abychom mohli Vase obavy objasnit.

Kromé toho méte pravo obratit se se svymi obavami v souvislosti se zpracovanim osobnich tidaji na jakykoli
dohledovy organ v EU. V Rakousku a CR je timto dohledovym organem:

Rakousky GFad pro ochranu osobnich tdaji
Barichgasse 40—42,1030 Videri

Telefon: +43 (01) 52152-0

E-Mail: dsb@dsb.gv.at

Cesky GFad pro ochranu osobnich adajti
Utad pro ochranu osobnich tdajt

Pplk. Sochora 27 170 oo Praha 7

Telefon: +420 234 665 111

E-Mail: posta@uoou.cz

’

10. Informace o ochrané tdaju

Aktudlni informace o ochrané Gdaji v Oberbank AG Ize kdykoli ziskat na adrese:
www.oberbank.cz/ochrana-osobnich-udaju

Stav: 05/2024
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