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MultiCash® V4 Technické informace

1 Uvodni poznamky

MultiCash je modularni multibankovni software pro elektronického bankovnictvi, ktery umozriuje
ziskavat v elektronické podobé informace o uétech a zpracovat platebni pfikazy.

Systém podporuje Sirokou $kalu formatd pro pouziti v narodnich a mezinarodnich platebnich
transakcich. Systém mlze byt udrzovan aktualni pomoci aktualizace jednotlivych modull a
muze byt flexibilné rozSifen o dalsi formaty.

MultiCash podporuje nékolik narodnich a mezinarodnich komunikaéni protokold a je v tomto
ohledu také modularné rozsifitelny (pomoci pfidavnych modulu).

Tento systém je koncipovan jako aplikace pro Windows, ale maze byt nabidnut také ve varianté
MultiCash WebEdition s uZivatelskym rozhranim HTML, kdy je tfeba pouze internetovy
prohlize€ na jednotlivych pracovnich stanicich.

Tento dokument popisuje systémové pozadavky a doporuceni pro provoz. Je uréen predevsim

pro osoby odpovédné za IT, které maiji definovat, nastavit a provozovat prostfedi v souladu s
prislusnymi potfebami.
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2

Komponenty systému

Cely systém se sklada z nékolika komponent, které mohou byt provozovany na jedné stanici
nebo pomoci nékolika systému v siti. NiZze je uvedena systémova struktura:

Windows klient s

komunikaci \i

Banka 2

Banka 3

MozZnosti instalace a pristupova prava:

Access

User Application Contents Rights

All MC-User
R/X

All MC-User

Database

Localsystem
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2.1

2.2

2.3

Databazovy server Zbase32

Databazovy ovlada¢ umozriuje pfistup vSech procesu do vSech databazi potfebnych pro
provoz systému. Z tohoto diivodu musi byt vzdy schopny provozu, aby mohla byt spusténa
dal§i komponenta.

Jako vychozi moznost jsou vSechny systémy Omikronu dodavany s databazovym systémem
ZBase32. Tento databazovy engine by mél byt provozovan na souborovém serveru (file

server), protoZe tim je dosazeno nejlepsi dostupnosti dat diky mistnimu pfistupu do databazi.

Instalaci je mozné provést jako aplikaci nebo jako "Windows sluzbu".
V budoucnu bude databazovy systém k dispozici v 64-bitové verzi ZBase64.

Windows klient

Na vSech stanicich v siti, které maji pfistup do aplikace MultiCash, mlze byt spustén
Windows klient, jako centralni uzivatelské rozhrani systému. Uzivatel mize vyuzit vSechny
funkce systému bez omezeni.

Klient Windows rovnéz navazuje komunikaci s bankami na zékladé parametr ulozenych v
nastaveni komunikace. Je mozné definovat pouze nékteré klienty pro spojeni s bankou a na
nich provadét komunikaci ze vSech pocitacu v siti.

V soucasné dobé jsou podporovany nasledujici komunikaéni procesy:

« EBICS pro Némecko / Francie a Svycarsko (pfidavné moduly)

*« EPFT/MCFT pro Némecko a mezinarodni pouziti pomoci komunikaéniho protokolu TCP/IP
* BCS-FTP pro Némecko (pfidavny modul) pomoci komunikaéniho protokolu TCP/IP

» HBCI pro Némecko (pfidavny modul) pomoci komunikaéniho protokolu TCP/IP

* HBCI + / FinTS pro Némecko (pfidavny modul) pomoci komunika¢niho protokolu TCP/IP

Komunikaéni moduly jsou dostupné na vyzadani.

Internetovy aplikaéni server OSIS

Internetovy aplikacni server OSIS ("Omikron Systemhaus internet Server" je volitelny
pfidavny modul) poskytuje rozhrani prohlizece, pfes které mohou opravnéni uZivatelé ziskat
vSechny pozadované informace o komunikaénich procesech pracovnich stanic pomoci
internetové technologie (HTTP/HTML) a mohou vygenerovat elektronicky podpis.
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3  Konfigurace

Tato kapitola popisuje technicka rozhrani a protokoly mezi jednotlivymi komponenty systému:

Aplikaéni Server
osIS

Internetovy
prohlize¢ klienta

Server

-

Windows stanice
s komunikaci

2 __, TCPIP

!

Proxy
3.1 Databazové pristupy
1 Databazové pfistupy jsou zastfeSeny pomoci protokolu TCP/IP s pouzitim nasledujicich
parametru:
Port Vysvétleni Cislo

Databazovy port

Port pro komunikaci databaze ZBase32 se
vSemi ostatnimi prvky.

Databéaze nastavi dva TCP porty pro
pfenos a zpétny kanal. Spojeni je
vzdy vytvoreno z aplikace do
databéaze (vychozi porty: 4711/4712,
konfigurovatelné).

Provoz databaze na souborovém serveru je optimalni feSeni. Pokud tato moznost neni
pouzita, databaze bude stejné vyZzadovat pfistup k souborim na souborovém serveru.

3.2 Komunikace

V zavislosti na pouzivanych komunikaénich procesech mohou byt vyuZzity nasledujici

transportni protokoly:

2 TCP/IP;

Standardni IP pfistup prostfednictvim telefonniho spojeni pomoci
komunikace v siti nebo pfimo pomoci sitové karty.

Pouzité porty:

MCFT: Porty dle definice banky (viz Bankovni profil)

EBICS: 443

Management Data Praha spol. s r.o. 10/2017
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3.3 Webové rozhrani

3 Balicek MultiCash WebEdition podporuje pfistup pomoci webového rozhrani pfes HTTP nebo
HTTPS (standardni port 80 nebo 443, konfigurovatelny), volitelné také s klientskymi

certifikaty. Pro zabezpec€eny pfistup (také z internetu) je vytvoren pfistup pomoci komunikaéni
brany (gateway) pro pouZziti v DMZ.

Vice informaci Ize nalézt v technickych informacich pro MultiCash WebEdition.

Management Data Praha spol. s r.o. 10/2017
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4.1

411

41.2

Systémové pozadavky

Hardware

Pro uspésné provedeni instalace a pouzivani programu MultiCash musi byt v prvni fadé
dodrzeny naroky operacniho systému.

Server

Pro provoz vSech komponent na jednom pocitaci se doporucuje standardni systém s
minimalné nasledujicimi parametry:

» Dvoujadrové CPU nebo dvé vlakna u VM

= 4 GB RAM (vyhrazenych)

» Standardni HDD (alespori 1 GB volného mista, v zavislosti na poc¢tu nainstalovanych
moduld a mnozstvi dat, které maji byt udrzovany

Poznamka: U sitovych instalaci do péti po€itacu, kdy jako server pro aplikaci MultiCash slouzi
jeden z nich, je tfeba na tomto ,serveru” zabezpecit takovou velikost RAM, aby nedochéazelo k
trvalému swapovani na disk.

Minimum RAM na serveru = dvojnasobek paméti nutné pro optimalni chod operaéniho
systému.

Pro komfortni provoz byste méli dodrzet nasledujici parametry:

= Ctyfjadrové CPU nebo &tyfi vliakna u VM
= 8GBRAM
= diskové pole RAID 10 se zaloznim napéjenim

Klientska stanice

Pro provoz vSech komponent na klientské stanici je zapotfebi standardni systém s minimalné
nasledujicimi parametry:

Dvoujadrové CPU

2 GB RAM

HDD standardni kapacity a rychlosti (alespofh 500 MB volného mista)
RozliSeni monitoru: minimalné 1280 x 800 nebo 1440 x 900 pixelu

Moznost tisku (minimalné pro vytisténi inicializacnich dopisi novych uzivatel()
Pro komfortni provoz byste méli dodrzet nasledujici parametry:

Ctyfjadrové CPU

4 GB RAM

HDD standardni kapacity a rychlosti (alespofi 500 MB volného mista)
RozliSeni monitoru: 1920 x 1080 pixelt (Full HD)

Nedoporucujeme spoustét MultiCash v systémech s vice nez 140 ppi.

Management Data Praha spol. s r.o. 10/2017
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4.1.3 Komunikace
V zavislosti na pouzitém transportnim protokolu jsou doporuéeny nasledujici hardwarova

minima:

TCP/IP:
Bez bliz§iho doporuceni.

414 Sit

Doporucujeme 100/1 000 Megabitovou sit, 10 Megabitova sit nevyhovuje. Pfi rozsahlych
sitovych instalacich doporu€ujeme konfiguraci fesit individualné.

Management Data Praha spol. s r.o. 10/2017 10/14
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4.2

421

422

Software
Prosim prectéte si nasSe prohlaseni o softwarové akceptaci v nasledujici kapitole.
Operacni systém - server

V tuto chvili je vyzadovan minimalné Windows Server 2008 R2 (dalSi operacni systémy jsou
uvedeny v pozndmkéch pro nastaveni jednotlivych aplikaci).
Doporucujeme vyuziti souborového systému NTFS.

Pozndmka: V malych sitovych prostfedich do péti pocitaci Ize klientskou stanici vyuzit také
jako server. Upozoriujeme vas na to, ze v tomto pfipadé nedochazi k
synchronizaci pfistupd na pevny disk mezi serverem a klientem, coz mize vést
k problémdm s nadmérnym vytizenim.

Pokud mate v amyslu pouzivat tento software pod Windows Server 2008 R2, zkontrolujte
prosim nasledujici oblasti:

Sitové nastaveni

Spatna konfigurace sité muZe vést k situaci, kdy je databaze spusténa dle odekavani, ale
zadny klient ji nemize vyuzivat.

Sluzby

Standardni pfistupova prava pro sluzby byla upravena.

Windows Firewall s rozSifenym zabezpefenim

Na firewallu byly implementovany Upravy, které by mohly zplsobovat problémy, pokud
zménite vychozi nastaveni.

Zmeény ve sluzbach terminalového serveru

RozSifeni terminalovych sluzeb jako REMOTEAPPS. Tato funkcionalita je podobna citrixové
instalaci a mGze vyzadovat Upravu stavajici konfigurace.

Operacni systém — klientské stanice

Operaéni systém Windows:

Klientské stanice jsou navrZeny pro praci s opera¢nim systémem Windows 7 a vySSim.

PFi pouziti Novell klientd mohou nastat problémy.

Webové rozhrani:

Pro vyuzivani komponent elektronického podpisu ve webovém rozhrani je nezbytny operacni

systém Windows.

Pro pouziti webového rozhrani doporu€ujeme pouzivat Microsoft Internet Explorer verze 8 a
vySSi.

Management Data Praha spol. s r.o. 10/2017
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4.3

43.1

4.3.2

Softwarovéa akceptace

Obecna zasada

Obecnou zdsadou spole¢nosti Omikron je, Ze akceptacni testy jsou provadény na operacnich
systémech Windows vSeobecné podporovanych spole¢nosti Microsoft v dobé vzniku nové
verze aplikace. Informace o verzich je uvedena v dokumentaci programu (Readme.txt).

Tato akceptace znamen4, Ze dana verze softwaru proSla uspéSné procesem fizeni kvality bez
problému, zZe tymy technické podpory mohou nakonfigurovat tyto systémy a dokazi analyzovat
a odstranit vSechny pfipadné problémy, které mohou nastat.

Proto mlzeme deklarovat obecnou akceptaci pouze pro prostredi:
a) kter& jsou trvale k dispozici v testovacich teamech,
b) pro ktera byli pracovnici technické podpory dostate¢né vyskoleni,

c) ve kterych byly provedeny akceptacni testy softwaru.

Pro provoz s opera¢nimi systémy uvedenymi v readme souborech softwarovych verzi, je v
soucasné dobé obecné akceptovana

» |okalni instalace na samostatnych pocitacich

» sijtova instalace

» urcité, predem definované prostfedi v clusterech (zminéné konkrétné u danych
softwarovych balik{)

Poznamka:

Obecné plati, ze software Omikronu lze vyuZivat také na starSich operacnich systémech. V
tomto pfipadé vSak nemuizeme zarucit podporu zahrnutou do smlouvy o udrzbé softwaru,
protoze my sami nedostaneme pro takové operacni systémy podporu od spolecnosti
Microsoft.

Starsi software od spolecnosti Omikron mize byt pouzivan v zasadé i na novéjsich
operacnich systémech, které jesté nebyly na trhu v dobé, kdy byl dany software akceptovan.
V tomto pfipadé vSak z pochopitelnych davodi nemizeme poskytnout zadnou zaruku
podpory, protoZe nelze pfedvidat poZadavky na budouci verze operaéniho systému.

Pochopte prosim, zZe spole¢nost Omikron (pfipadné jeji partnerska organizace) nemuze v
ramci smlouvy o Udrzbé analyzovat a fesit problémy, které mohou nastat, pokud je software
Multicash vyuzivany na starSich &i novéjSich operacnich systémech. Samoziejmeé jsme
ochotni a pfipraveni analyzovat problémy i na téchto prostfedich, aviak na zakladé
objednéavky.

Zvlastni prostredi

Je vyuzivano stale vice zvlastnich prostfedi, které vyzaduji od uzivatele urcité znalosti a které
nemohou byt pfedmétem obecné akceptace vzhledem k rozmanitosti moznych modulu, verzi,
variant a moznosti konfigurace. V takovych pfipadech mizeme nabidnout pouze
specializovanou podporu.

To znamend, Ze nas software bude v takovém prostfedich pracovat, ale hlavni funkcionality
byly ovéfeny pouze v popsanych standardnich konfiguracich. Radny provoz nemiize byt u
vSech rlznych prostfedich zaruéen, stejné jako nemuze byt doporuéena urcita obecna
konfigurace.

Management Data Praha spol. s r.o. 10/2017
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4321

4.3.2.2

4.3.2.3

V takovych pfipadech doporuéujeme, aby uzivatel uréil konfiguraci systému sam. Z naSi
strany mlzeme poskytnout poradenstvi a specializovanou podporu - v pfipadé potfeby i na
misté - na zakladé objednavky.

V soucasné dobé je odborna podpora tohoto druhu k dispozici pro nasledujici prostfedi:

Windows 64-bitové verze

Tento software je v sou¢asné dobé implementovan jako 32-Bit multiviaknova aplikace. 64-Bit-
operacni systémy podporuji takovy software automaticky.

Je dulezité poznamenat, ze ovladace pro veskeré potfebné perifernich zafizeni jsou k
dispozici v 64-bitovych verzich (zejména ovladace pro Cipové karty).

Webové rozhrani: Vyuzivani komponent elektronického podpisu ve webovém rozhrani nutné
vyZaduje Microsoft Internet Explorer od verze 6.5 32-bit. Tim padem neni dllezité, zda je
Internet Explorer pouzivan jako 32bitova aplikace na 32bhitovém nebo 64bitovém opera¢nim
systému.

Terminalovy server

Vyuziti technologie terminalovych serveru je v softwarovém rezimu obecné podporovano.
Spravni rezim nebyl spole¢nosti Microsoft pro aplikace akceptovan!

Provozuschopnost byla ovéfena s operaénim systémem Windows 2012 pomoci protokolu
Remote Desktop (RDP).

Pro servery Windows Terminal byly také uspésné otestovany funkce REMOTEAPPS a
WebAccess.

Vzhledem ke komplexnosti a rozsahu moznosti konfigurace mizeme nabidnout specialni
Skoleni v této oblasti.

Virtualni prostredi

Obecné plati, ze virtualni prostfedi jsou pro aplikace transparentni, takZze je mozné tuto
technologii vyuzit. Samoziejmé plati, ze prostfedi je spravné nastaveno a vybaveno
dostateénymi hardwarovymi zdroji dle doporuéeni programu.

Provozuschopnost tohoto softwaru byla testovana i s VMware. Nize uvadime néktera obecna
doporuceni:

a) Varianta ,VMware Server neni vhodna pro pouZiti v produkénich prostfedich, nebot’
neposkytuje potfebnou stabilitu ve chvilich vysokého vytizeni. K tomuto ucelu je nutné
pouzit variantu ,ESX Server”.

b) Je tfeba mit definovany a rezervovany dostate&né zdroje pro virtualni pocitace, protoze
jinak neni mozné zarucit, Ze budou spolehlivé k dispozici.
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4.3.2.4 Microsoft cluster

Serverové procesy tohoto programového baliku jsou implementovany jako Windows sluzby,
které mohou byt monitorovany a fizeny samotnym opera¢nim systémem nebo transparentné
pracujicimi clusterovymi systémy.

Microsoft cluster je jeden systém z této kategorie. Pro pomoc s realizaci projektu v takovych
prostfedich se prosim obratte na vasi technickou podporu. V pfipadé potfeby, mohou byt
dojednany individualni podminky podpory.

MultiCash a MultiCash @ web jsou registrované ochranné znamky spole¢nosti Omikron Systemhaus GmbH & Co.
Microsoft, Windows, Windows Server, Windows Vista a Internet Explorer jsou registrované ochranné znamky spole¢nosti
Microsoft Corp.

VMware ESX a VMware jsou registrované ochranné znamky nebo ochranné znamky spole¢nosti VMware, Inc.
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